Муниципальное учреждение Управление образование

Миллеровского района

Муниципальное бюджетное общеобразовательное учреждение

Титовская  средняя общеобразовательная школа

                                                             Приказ 

  14 сентября 2021 г.                                                                                    № 148
сл. Титовка
О назначении ответственных за организацию доступа к ресурсам сети Интернет и организации контентной фильтрации в МБОУ Титовской СОШ
В соответствии с Постановлением Правительства РФ от 10.07.2013 г. «Об утверждении правил размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети «Интернет» и обновления информации об образовательной организации», правилами подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, утвержденными Минобрнауки России 11.05.2011 года №АФ-12/07, Федерального закона Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», Федерального закона Российской Федерации от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации», нормативно-правовых документов по использованию сети Интернет в МБОУ Титовской СОШ, Положения об официальном Web-сайте  МБОУ Титовской СОШ
ПРИКАЗЫВАЮ:

1. Утвердить должностную инструкцию ответственного за работу точки доступа к Интернету.

2. Утвердить Положение о защите обучающихся от информации, причиняющей вред их здоровью и развитию.

3. Утвердить Положение о регламенте использовании ресурсов сети Интернет в МБОУ Титовской СОШ.
4. Утвердить положение о комиссии по вопросам регламентации доступа к информации в сети Интернет в МБОУ Титовской СОШ.

5. Утвердить положение об ответственных лицах за функционирование средств контентной фильтрации доступа к сети Интернет в МБОУ Титовской СОШ.
6. Утвердить инструкцию по работе сотрудников и обучающихся в сети Интернет.

7. Утвердить инструкцию для обучающихся МБОУ Титовской СОШ по обеспечению информационной безопасности при использовании сети Интернет.
8. Утвердить Порядок проведения проверки эффективности использования систем контентной фильтрации Интернет-ресурсов в МБОУ Титовской СОШ.
9. Утвердить План мероприятий по обеспечению информационной безопасности в МБОУ Титовской СОШ (Приложение 1)
10. Утвердить акт проверки контентной фильтрации в МБОУ Титовской СОШ. (Приложение 2)
11. Утвердить форму журнала контроля контентной фильтрации. (Приложение 3).
12. Кармазину Нину Петровну, учителя информатики, назначить ответственным за организацию доступа к ресурсам сети Интернет. 
13. Артамонову Веру Анатольевну, заместителя директора, назначить координатором информационного наполнения, выполнения регламента обновления школьного сайта.
14. Кармазиной Нине Петровне, ответственной за организацию доступа к ресурсам сети Интернет проводить проверки раз в четверть функционирования средств контентной фильтрации на компьютерах, подключённых к сети Интернет    МБОУ Титовской СОШ.
15. Назначить комиссию по проведению проверки работы системы контентной фильтрации в МБОУ Титовской СОШ с записью в журнале контроля контентной фильтрации в составе:
- Артамонов А.С., председатель комиссии.

Члены комиссии:
· Артамонова В.А., заместитель  директора;
· Мищенко Я.А.., заместитель  директора;

· Кармазина Н.П., учитель информатики
Директор МБОУ Титовской СОШ:                               Артамонов А.С.
С приказом ознакомлены:                           Кармазина Н.П.
                                                                        Артамонова В.А.

                                                                       Мищенко Я.А.

Назначить ответственным за ……..
  Ответственному …. в срок до ….. разработать……
Приложение 1

 к приказу №148

от 14.09.2021

План мероприятий по обеспечению информационной безопасности обучающихся МБОУ Титовской СОШ в 2021 – 2022 уч. году

	№
п/п
	Наименование

мероприятия
	Срок
исполнения
	Исполнители,

ответственные за

реализацию

мероприятия
	Ожидаемые результаты
(количественные и
качественные показатели

	I. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию



	1.1.
	Проведение внеурочных

занятий с учащимися по

теме «Приемы безопасной

работы в интернете»
	В течение
	Классные

руководители
	100% охват учащихся

школы занятиями по

медиабезопасности

	1.2.
	Ознакомление родителей с

информацией для по защите

детей от распространения

вредной для них

информации
	учебного
	Классные

руководители
	100% охват учащихся

школы занятиями по

медиабезопасности

	II. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно - программных и технико - технологических устройств

	2.1.
	Мониторинг

функционирования и

использования в школе

программного продукта,

обеспечивающего контент-

фильтрацию Интернет-

трафика
	постоянно
	учитель информатики Кармазина Н.П.
	100% установка в школе

программного продукта,

обеспечивающего

контент-фильтрацию

трафика (интернет-

провайдер)

	2.2.
	Мониторинг качества

предоставления провайдером

услуги доступа к сети

Интернет образовательным

учреждениям с

обеспечением

контент-фильтрации

Интернет - трафика
	постоянно
	учитель информатики Кармазина Н.П.
	100% обеспечение услуги

доступа в сеть Интернет

школе с обеспечением

контент-фильтрации

Интернет – трафика

	BI. Профилактика у обучающихся интернет-зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий,

формирование навыков ответственного и безопасного поведения в современной

информационно - телекоммуникационной среде через обучение их способам защиты от

вредной информации

	3.1.
	Проведение медиауроков по

теме «Информационная

безопасность» и бесед:

Беседы с использованием

материалов Интернет-

ресурсов: «Интернет среди

нас»; «Я и мои виртуальные друзья»; «Интернет в моей семье»; «Мой социум в Интернете»; «Интернет и моя будущая профессия»; «Интернет в современной школе»; «Интернет и мое здоровье».
	В течение
учебного
года
	Классные

руководители,

библиотекарь,

учителя-

предметники
	Обеспечение 100% охвата

учащихся школы занятиями по медиа безопасности

	3.2.
	Проведение ежегодных

мероприятий в рамках

недели «Интернет-

безопасность» для учащихся

1-4 классов,

5-9 классов,

10-11 классов и их

родителей
	В течение
учебного
года
	Классные

руководители,

библиотекарь,

учителя-

предметники
	Повышение грамотности

обучающихся, родителей  по

проблемам

информационной

безопасности

	3.3.
	Участие в Международном

Дне безопасного Интернета

в рамках областной недели

«Интернет-безопасность»

для учащихся 1-4 классов, 5-

9 классов, 10-11 классов.
	В течение
учебного
года
	Классные

руководители,

библиотекарь,

учителя-

предметники
	Повышение грамотности

обучающихся по

проблемам

информационной

безопасности

	3.4.
	Участие в обучающих

семинарах для

руководителей, учителей  по созданию надежной системы защиты детей от противоправного контента в образовательной

среде школы и дома.
	В течение

учебного

года
	Администрация 

школы
	Повышение грамотности

по проблемам

информационной

безопасности всех

участников

образовательного процесса

	3.5.
	Организация свободного

доступа обучающихся и

учителей к высококачественным и

сетевым образовательным

ресурсам, в том числе  к

системе современных

учебных материалов по всем

предметам.
	постоянно
	Администрация

школы
	100% обеспечение доступа

обучающихся и учителей к

электронным

образовательным ресурсам

через сеть Интернет

	3.6.
	Внедрение и   использование

программно-технических

средств, обеспечивающих

исключение доступа

обучающихся школы к

ресурсам сети Интернет,

содержащим информацию,

несовместимую с задачами

образования и воспитания
	учебного
года
	учитель информатики Кармазина Н.П.
	100% обеспечение услуги

доступа в сеть Интернет

школе с обеспечением

контент-фильтрации

Интернет - трафика

	IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	4.1.
	Использование в работе
данных о лучших ресурсах для

детей и родителей (о защите

детей от информации,

причиняющей вред их

здоровью и развитию)
	В течение
учебного
года
	Классные

руководители,

библиотекарь,

учителя-

информатики
	Информационное просвещение

участников образовательного

процесса о возможности

защиты детей от информации,

причиняющей вред их

здоровью и развитию.

	4.2.
	Проведение родительских

собраний  о  роли  семьи  в

обеспечении информационной
безопасности детей и

подростков
	По
отдельному
плану
	Зам. директора по ВР
	Повышение грамотности родителей по вопросам информационной безопасности детей и подростков

	4.3.
	Проведение мероприятий

(лекториев, семинаров,

практикумов, тренингов,

круглых столов, конференций и

т.п.) по проблемам

информационной безопасности

для всех участников образовательного процесса
	Постоянно 
	Зам. директора по ВР
	100% охват участников образовательного процесса занятиями по медиа безопасности

	4.4.
	Размещение на официальном

сайте школе информации для

учащихся, педагогов и

родителей (законных

представителей) по

проблемам информационной
безопасности для всех

участников образовательного
процесса.
	Постоянно
	Учитель информатики, администратор школьного сайта
	Повышение грамотности по

проблемам информационной

безопасности всех участников

образовательного процесса

	4.5.
	Включение в повестку

совещаний педагогических

вопросов обеспечения

информационной
безопасности детей при

использовании ресурсов сети

Интернет,  профилактики у

детей и подростков

интернет-зависимости,

игровой зависимости и

правонарушений с

использованием

информационно-

телекоммуникационных

технологий, формирование у

несовершеннолетних

навыков ответственного и

безопасного поведения в

современной

информационно-

телекоммуникационной

среде
	В течение

учебного

года
	Администрация школы
	Повышение грамотности
всех участников

образовательного процесса

по проблемам

информационной
безопасности

	4.6.
	Поддержание в актуальном состоянии на официальном сайте образовательной организации раздела «Информационная безопасность», публикация материалов по обеспечению информационной безопасности детей при  использовании ресурсов сети Интернет
	Постоянно
	Администратор школьного сайта
	Повышение грамотности по

проблемам информационной

безопасности всех участников

образовательного процесса


Приложение № 2
к приказу № 148 от 14.09.2021 г.

Акт проверки контентной фильтрации в 

                                МБОУ Титовской СОШ
«____» ________ 20__г.







№ ________

сл. Титовка
(Место составления акта)

1. Общие сведения
- количество компьютерных классов – _____
- количество компьютеров в ОО – ________
- количество компьютеров в локальной сети – ___________
- количество компьютеров, подключенных к сети Интернет – _____________
- провайдер, предоставляющий доступ в сеть Интернет, номер и дата заключения договора  – ________________________________________________________________

- скорость передачи данных (как прописано в договоре) – _________________________
2. Информация о контент-фильтре

	Действия, необходимые для обеспечения контентной фильтрации интернет-ресурсов
	Выполнение (да/нет)

	Установлен контент-фильтр
	

	Название контент-фильтра
	

	Выполнены установки контент-фильтра, блокирующие выход к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания учащихся.
	

	Вручную и автоматически запрещены выходы на сайты общественных и религиозных объединений, иных некоммерческих организаций, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности по основаниям, предусмотренным Федеральным законом от 25.07.2002 № 114-ФЗ "О противодействии экстремистской деятельности" (http://minjust.ru/nko/fedspisok)
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	


3. Информация о наличии нормативной документации

	Наименование документов
	Наличие (да/нет)

	Приказ о назначении ответственного за работу точки доступа к сети Интернет
	

	Инструкция ответственного за работу точки доступа к сети Интернет
	

	Инструкция для сотрудников школы о порядке действий при осуществлении контроля использования обучающимися сети Интернет
	

	Журнал регистрации случаев обнаружения интернет-ресурсов, не совместимых с задачами образования и воспитания учащихся
	

	Наличие  правил использования сети Интернет в образовательной организации
	

	Наличие положение о сайте школы
	

	График работы точки доступа к сети Интернет 
	


	Наличие положения об ответственных лицах за функционирование средств контентной фильтрации доступа к сети Интернет в образовательной организации
	

	Наличие порядка действий для сотрудников  ОО и членов Совета при осуществлении контроля за использованием учащимися сети Интернет
	

	Наличие классификатора информации, не имеющей отношения к образовательному процессу
	


4. Результаты проверки работы системы контентной фильтрации

Все виды информации, перечисленной в Приложении 1 документа «Методические и справочные материалы для реализации комплексных мер по внедрению и использованию программно-технических средств, обеспечивающих исключение доступа сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания» недоступны обучающимся в процессе учебной деятельности.

	Наименования запросов
	Возможность доступа (да/нет)

	Нелегальное видео
	

	Купить оружие
	

	Сделать бомбу
	

	Купить наркотики
	

	Секс
	

	Порнография
	

	Суицид
	

	Самоубийство
	

	Способы самоубийства
	

	Вступить в фашистскую организацию
	


Члены комиссии по проведению проверки работы системы контентной фильтрации в образовательной организации:

Председатель комиссии   _____________/_________________________

                        (подпись)                  (Ф. И. О.)                              
Члены комиссии                                                     ________________/___________________________________

  ______________ /___________________________________

   ______________ /___________________________________

 ______________ /___________________________________

Приложение № 3 

к приказу № 148 от 14.09.2021 г.

ЖУРНАЛ 

контроля контентной фильтрации

	Дата проверки
	ФИО, должность проверяющего
	Номер компьютера
	Результаты проверки
	Принятые меры
	Подпись проверяющего

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 3 

к приказу № 148 от 14.09.2021 г.
Инструкция для обучающихся МБОУ Титовской СОШ по обеспечению информационной безопасности при использовании сети Интернет

Данная инструкция по обеспечению информационной безопасности при использовании сети Интернет разработана для учащихся начального, основного, среднего уровня обучения с целью урегулирования действия обучающихся во время пользования интернет – ресурсами.

Классным руководителям необходимо ознакомить обучающихся с правилами безопасности в Интернете, провести беседу с учащимися. Приведенные правила безопасности в сети Интернет школьникам необходимо помнить и придерживать их. 
1. Правила безопасности в сети Интернет для обучающихся начального уровня обучения

· Всегда задавайте вопросы родителям о незнакомых вам вещах в Интернете. Они подробно расскажут, что безопасно делать, а что может причинить вред.

· Перед тем, как подружиться с кем-либо в сети Интернет, спросите у родителей как вести безопасное общение.

· Не при каких обстоятельствах не рассказывайте о себе незнакомцам. Где и с кем вы живете, в какой школе обучаетесь, номер телефона должны знать исключительно Ваши друзья и родственники.

· Не отсылайте свои фотографии людям, совершенно не знакомым Вам. Нельзя чтобы совершенно незнакомые люди видели Ваши фотографии, фотографии Ваших друзей или Вашей семьи.

· Никогда не соглашайтесь на личную встречу с людьми из Интернета без сопровождения родителей. В сети Интернет много людей рассказывающих о себе неправду.

· Ведя общение в Интернет сети, всегда будьте дружелюбны к другим людям. Нельзя писать грубые слова, поскольку читать грубости так же неприятно, как и слышать. Вы можете случайно обидеть человека. 

· В случае, если вас кто-то расстроил или обидел, следует обязательно рассказать родителям.

2. Правила безопасности в сети Интернет для обучающихся основного уровня обучения

· Регистрируясь на различных сайтах, всегда старайтесь не указывать личную информацию, потому что она может быть доступна совершенно незнакомым людям. Так же, не желательно размещать своё фото, давая, тем самым, представление о Вашей внешности, совершенно посторонним людям.

· Пользуйтесь веб-камерой исключительно для общения с друзьями. Следите, чтобы посторонние вам люди не могли видеть ваш разговор, т.к. его можно записать.

· Нежелательные письма от незнакомцев называются «Спам». Если вы вдруг получили подобное письмо, никогда не отвечайте на него. Если Вы ответите на такое письмо, отправивший будет знать, что вы используете свой электронный почтовый ящик и будет продолжать слать вам «Спам».

· В случае, если вы получили письмо с совершенно незнакомого адреса, его желательно не открывать. Такие письма зачастую содержат вирусы.

· Если вы получаете письма с неприятным и оскорбительным для вас содержанием или кто-нибудь ведет себя по отношению к вам неподобающим образом, обязательно сообщите об этом.

· Если вдруг вас кто-либо расстроил или обидел, расскажите обо всем взрослому.

3. Правила безопасности в сети Интернет для обучающихся среднего уровня обучения

· Не рекомендуется размещение личной информации в Интернет сети. Личная информация: номер вашего мобильного телефона, адрес электронной почты, домашний адрес и ваши фотографии, фотографии членов вашей семьи или друзей.

· Если вы выложите фото или видео в интернете — любой может посмотреть их.

· Никогда не отвечайте на «Спам» (нежелательную электронную почту). 

· Нельзя открывать файлы, полученные от неизвестных Вам людей. Вы ведь не знаете, что в действительности содержат эти файлы в них могут находиться вирусы или фото/видео с «агрессивным» содержимым. 

· Никогда не добавляйте незнакомых вам людей в свой список контактов в IM (ICQ, MSN messenger и т.д.).

· Не забывайте, что виртуальные друзья и знакомые могут быть не теми на самом деле, за кого себя выдают.

· Если около вас или поблизости с вами нет родственников, никогда не встречайтесь в реальности с людьми, с которыми вы познакомились в Интерне сети. Если ваш виртуальный друг в действительности тот, за кого себя выдает, он с пониманием отнесется к вашей заботе о собственной безопасности! 

· В любое время можно рассказать взрослым, если вас кто-либо обидел.

